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Sytuacja, z ktéra mamy do czynienia obecnie kreuje zupelnie nowe podejscie do sposobu zarzadzania
organizacjg i jej zasobami. Powodzenie tych zmian, a tym samym przetrwanie organizacji jest mocno
uzaleznione od tego, jak zwinnie pouktadamy procesy biznesowe i jak szybko przestawimy pracownikéw
na nowy sposob pracy. W zwigzku z cigglymi zmianami i brakiem mozliwosci doktadnego zaplanowania
tego procesu, organizacje narazity sie na ,,cyber-ryzyko” w znacznie wiekszym stopniu, niz byto to
mozliwe do tej pory.

Nowa rzeczywistos¢, czyli nauczy¢ sie pracowac inaczej

Koniecznos$é¢, czy wrecz wymuszenie przez epidemie COVID-19 pracy z domu spowodowato zmiane wielu
naszych nawykow i utartych $ciezek dziatania. Liczne procesy biznesowe ,przeniosty sie” z biur do naszych
doméw. Takie rzeczy jak wideokonferencje, praca na oprogramowaniu firmowym (np. ksiegowym) staty sie z dnia
na dzien naszag codziennoscig. Wymuszone pandemig wykonywanie obowigzkéw z domu ma tez pewne zalety
takie, jak chociazby dostepnosé, elastycznosé, brak potrzeby dojazdu do firmy, mozliwos$¢ wiekszego skupienia
na pracy, czy praca na wiasnych urzgdzeniach tak wazna dla uzytkownikéw produktéw firmy Apple, ale
przyczynito sie ono takze do wzrostu zagrozen zwigzanych z cyberprzestrzenig. Powdd jest dos¢ prosty. llosé
potencjalnych i ftatwych ,celéw” upatrzonych przez hakeréw internetowych wzrosta wrecz geometrycznie, a
Swiadomos¢ znacznej czesci spoteczenstwa, jak sie przed nimi zabezpieczy¢ jest niestety znikoma.

Reorganizacja cyfrowej rutyny — wazne zasady

W czasach kryzysu, kiedy wiekszos$¢ z nas pracuje w domu i prowadzi spotkania zdalnie, bardzo wazne jest
przemyslenie i reorganizacja naszej nowej cyfrowej rzeczywistosci. Oto kilka zasad, ktére pomogg zwiekszy¢
cyberbezpieczenstwo podczas pracy zdalnej w Twojej firmie.

1. Dostep do systemu firmowego powinien by¢ mozliwy tylko przez wirtualng sie¢ prywatng (VPN), a takze
za pomocg uwierzytelniania 2-etapowego (np. hasto do aplikacji i kod weryfikacyjny).

2. Dostawca oprogramowania VPN powinien by¢ wybrany przemyslanie. Nie zawsze najtansze lub
najbardziej popularne rozwigzanie jest najlepsze.

3. Zdalny dostep przez ograniczony czas. Warto skonfigurowa¢ zdalne potgczenia na ograniczony czas
(minuty / godziny).

4. Aktualizacja systemu operacyjnego i wersji oprogramowania - zaleca sie aktualizacje organizacyjnych
systemow operacyjnych i oprogramowania do najnowszych wersji, poniewaz wielokrotnie nowsze wersje
sg oferowane przedsiebiorstwom ze wzgledu na naruszenia bezpieczenstwa wykryte w starszych
wersjach.

5. Program antywirusowy powinien by¢ zaktualizowany do najnowszej wersji oraz mie¢ peten pakiet
bezpieczenstwa, tj. mozliwos¢ sprawdzania poczty pod kgtem niebezpiecznych programow czy
zabezpieczenie w postaci prostego firewalla.

6. Kopia zapasowa - nalezy wykonac¢ kopie zapasowg dla wszystkich odpowiednich urzgdzen i informaciji,
a kopia ta powinna by¢ wykonywana okresowo w celu weryfikacji jej integralnosci.

7. Wszelkie incydenty, ktére wystgpity na komputerze uzywanym w domu, muszg by¢ natychmiast
zgtaszane i wyjasniane przez dedykowane temu osoby lub wsparcie IT, ktére obstuguje firme.

8. Wszelkie podejrzane maile muszg by¢ przez nas sprawdzane i w razie podejrzen o cheé cyberataku
zgtaszane wyzej wymienionym osobom lub firmom, szczegdlnie mailowe zlecenia przelewow.

9. Pracownicy muszg mie¢ swiadomos¢ dbania o bezpieczenstwo informacji, w szczegdlnosci o dane
wrazliwe.
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10. Posiadanie wtasciwej polisy od cyberryzyka, ktéra zapewni pomoc w przypadku utraty waznych danych
osobowych oraz pokryje koszty reakcji i zarzgdzania kryzysowego.

11. Przestrzeganie wszystkich procedur RODO we wtasciwy sposob.

12. Wykupi¢ odpowiedzenie ubezpieczanie, ktére w przypadku wtamania,pozwoli nam pokry¢ jego straty oraz
zapewni odpowiednie wsparcie PR.

Musimy pamietaé, ze praca z domu poprzez VPN wigze sie zazwyczaj z wolniejszym dostepem do naszych
zasobow firmowych zgromadzonych np. na dyskach wspdlnych. Moze to spowodowaé che¢ posiadania tych
dyskéw na wiasnych, duzo gorzej zabezpieczonych komputerach domowych. W tym przypadku, oprécz ryzyka
uraty danych (np. w wyniku uszkodzenia dysku) ,wystawiamy sie” w znacznie wiekszym stopniu na ryzyko ich
kradziezy. Zabezpieczeniem jest na pewno stworzenie mozliwosci automatycznej synchronizacji danych na
komputerze domowym z dyskiem sieciowym firmy.

Reasumujgc — to, co dla nas jest nowe i czesto przez nas pomijane w kwestii cyberbezpieczenstwa stwarza
niesamowite mozliwosci dla potencjalnych ztodziei. Brak odpowiedniego przygotowania, zaplanowania i audytu
tego, w jaki sposdb umozliwiamy sobie (i naszym pracownikom) prace zdalng moze kosztowa¢ nas ogromne
pienigdze. Warto zatem doktadnie sprawdzi¢ aktualnie obowigzujgce zasady pracy i systemy, testujgc je pod
katem réznych ryzyk oraz zawczasu sie zabezpieczy¢ lub zmieni¢ dotychczasowg taktyke dot. pracy zdalnej i
,zasady gry” w nowej rzeczywistosci.
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